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Zelf sleutelen
aan machines?

Zie ook

/elf verantwoordelijk voor velligheid!

Machinefabrikanten zijn sinds de invoering van de CE-markering in 1995, waarmee ze
zich conformeren aan Europese regelgeving, aansprakelijk voor de veiligheid van hun
producten. Als hun afnemers zelf ingrijpende veranderingen aanbrengen aan deze
machines of aan het plc-besturingssysteem, is de kans groot dat zij vanaf dan worden
gezien als fabrikant. De wettelijke aansprakelijkheid gaat dan over op hen. Henk de
Witte van de Inspectie SZW legt uit hoe dat zit. » ecaves ceur

&

it de vele vragen die de Inspectie SZW krijgt, blijkt

dat - ruim twintig jaar na de definitieve invoering

van de CE-markering voor machines - nog veel on-

duidelijkheid bestaat over wat ingrijpende of sub-
stantiéle wijzigingen aan machines zijn en wie daarna aan-
sprakelijk is. ‘Tot 1989 waren veiligheidseisen en wettelijke
normen waaraan machines moesten voldoen in elk Europees
land verschillend. In 1995 is de CE-markering, die fabrikanten
zelf aanbrengen als zij vinden dat hun product conform de Eu-
ropese regels is, definitief ingevoerd. Vaak dwingende natio-
nale normen en wetten zijn toen buiten werking gesteld. Die
belemmeren immers het vrije verkeer van personen, diensten,
kapitaal en goederen binnen de Europese Unie. Nu kan de fa-
brikant zich niet meer beroepen op nationale wetten en nor-
men en is hij altijd aansprakelijk voor de veilige werking van
zijn machine, zolang de afnemer na levering daaraan geen
ingrijpende wijzigingen doorvoert. Dat geldt volgens de pro-
ductaansprakelijkheidsrichtlijn zelfs als de fabrikant geen
schuld treft als er iets gebeurt. Bijvoorbeeld een ongeval. De
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regels zijn niet al te vast omschreven om innovatie niet in de
weg te zitten’, zegt Henk de Witte, specialist Markttoezicht
van het Expertisecentrum Inspectie SZW.

Voorbeelden van ingrijpende wijzigingen kunnen volgens De
Witte mechanische aanpassingen zijn die invloed hebben op
het vermogen en de snelheid, en dus de werking van de ma-
chine. Onderdelen kunnen losschieten, het materiaal kan ver-
zwakken, wat allemaal gevolgen heeft voor de machineveilig-
heid. ‘Misschien nog crucialer zijn ingrijpende aanpassingen
aan het elektronische pc- of plc-besturingssysteem’, aldus De
Witte. ‘Wie wijzigingen wil doorvoeren moet allereerst bij zich-
zelf te rade gaan en vervolgens de oorspronkelijke fabrikant
vragen of de gewenste aanpassing consequenties kan hebben
voor het veilig werken met de machine. Dat voorkomt veel dis-
cussies en problemen. Wanneer flink aan een machine is ge-
klust en bijvoorbeeld de sterkte van het frame of aandrijflij-
nen zijn aangepast, kunnen wij constateren dat het apparaat
niet meer voldoet aan Arbobesluit artikel 7.2: een werkgever



moet CE-gemarkeerde - dus veilige - machines ter beschikking
stellen aan zijn werknemers. Indien er door vooroverleg tus-
sen gebruiker en fabrikant een verklaring van de fabrikant is -
die overigens niet verplicht is die te geven - waarin staat dat er
geen sprake is van een ingrijpende wijziging en dat de CE-mar-
kering gehandhaafd blijft, is dat prima. Zo niet en de Inspec-
tie-SZW kan niet constateren dat de oorspronkelijke fabrikant
zijn CE-markering na een ingrijpende wijziging gestand doet,
dan is de gebruiker die de wijzigingen heeft laten uitvoeren de
nieuwe fabrikant of normadressaat. Die moet dan zelf zorgen
dat de machine voldoet aan de Europese productveiligheids-
richtlijnen en dient ook zelf de CE-markering op het product
zetten.

Plc-besturingssystemen

Ook wat betreft het plc-besturingssysteem ziet de inspectie
wijzigingen die de originele CE-markering ongeldig maken.
‘Technisch-inhoudelijk kunnen wij daarnaar kijken, maar soms

is het erg gecompliceerd. We beoordelen niet of de software
voldoet en de schakelvolgorde in orde is. Meestal constateren
wij dergelijke wijzigingen helaas aan de hand van ongevallen,
want ze zijn van de buitenkant niet zichtbaar. We onderzoeken
vervolgens hoe een machine functioneel werkt, door te testen.
Bij een geconstateerde wijziging aan de besturing van een ma-
chine is het uitgangspunt dat de markering niet meer geldt.
Dat is een overtreding die de gebruiker moet oplossen door
naar de fabrikant te gaan of zelf fabrikant te worden. In dat
laatste geval moet hij een technisch dossier aanleggen, dat
wij controleren. Klopt alles, dan mag hij de CE-markering weer
aanbrengen.’ Programmeurs van bedrijven die het plc-systeem
willen wijzigen, om dat bijvoorbeeld te laten aansluiten op an-
dere apparatuur, krijgen vaak de broncode en oorspronkelijke
software, maar niet de functieomschrijving van de software.
Daardoor weten ze niet precies hoe het werkt en sleutelen ze
soms aan de software zonder de exacte consequenties te ken-
nen, met mogelijk tot gevolg dat bepaalde onderdelen niet
goed meer werken en bijvoorbeeld met elkaar botsen of on-
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de weg te zitten.

verwacht in werking treden. Daardoor ontstaan gevaarlijke si-
tuaties voor werknemers. De Witte: ‘Eigenlijk zou je machines
eerst moeten testen op veiligheid voor representatieve gebrui-
kersgroepen, zoals dat in de consumentenwereld gebeurt. De
fabrikant weet dan welke gedragingen van gebruikers hij kan
verwachten en kan daarop het plc-systeem aanpassen. Een
plc-programmeur van de producent is nu vaak met heel andere
dingen bezig dan de operator die er later mee moet werken.
Voor de programmeur is de machine veilig, maar de gebruiker
kan heel andere dingen doen dan verwacht.’

Onverwachte problemen

‘Besturingssystemen kunnen vaak niet anticiperen op onver-
wachte problemen in de machine. Bijvoorbeeld als een storing
optreedt en de boel vastloopt. Dan moet iemand de storing
oplossen, maar die weet niet altijd precies wat de machine
doet als je hem stopzet of - gedeeltelijk - weer opstart, etc.
Daarin voorziet de programmatuur niet of niet duidelijk.” Een
fabrikant van een machine moet daarom dan ook rekening
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Voor de programmeur
S de macnine veilig
Maar de gebrulker kan
neel andere dingen
doen dan verwacht.

» houden met al het redelijkerwijs voorzienbaar gebruik én ver-

keerd gebruik. Dat laatste is bijvoorbeeld in kaart te bren-
gen door te kijken hoe een gebruikersgroep met een machine
omgaat. Het is vooral erg interessant om te zien hoe gebrui-
kersgroepen zich gedragen bij storingen. De meeste onge-
vallen gebeuren in de situaties die afwijken van het norma-
le. Heel vaak zien we bijvoorbeeld toch nog dat mensen bij
storingen in machines kruipen die niet spannings- en stroom-
loos zijn gemaakt.

Sommige veiligheidsfuncties, denk bijvoorbeeld aan toe-
gangsdeuren, mogen bij voorkeur niet via een standaard-
besturing op de plc/pc lopen. Daarvoor zijn eigenlijk intern
redundante veiligheidscomponenten nodig, die fouten die in
een normale plc kunnen voorkomen. De Witte: ‘Het probleem
met deze stelling is echter wel dat door de regelgeving op
Europees gebied voorheen nationaal dwingende normen voor
het gebruiken van veiligheidscomponenten niet meer dwin-
gend zijn. Ik zou technische - Europees geharmoniseerde -
normen wel aanraden voor gebruik, doordat ze een wettelijk
vermoeden leveren dat op dit vlak aan de Machinerichtlijn is
voldaan. De Europese normen zijn er namelijk niet voor niets.
Vanuit Europa wil men toch duidelijk de weg aangeven hoe
een fabrikant aan de regelgeving kan voldoen, maar het staat
hem zeker vrij om een net zo veilig of veiliger alternatief te fa-
briceren. Dat is bewust gedaan om innovaties niet in de weg te
zitten. Maar men moet er wel op letten dat het leveren van een
onveiliger machine dan wat er redelijkerwijs technisch en eco-
nomisch haalbaar is, niet mag. Eigenlijk kun je dan wel stel-
len dat - tenzij een fabrikant met een lumineus idee een prach-
tinnovatie heeft gedaan - men het beste gewoon de normen
zoveel mogelijk kan toepassen. Wij beseffen echter ook dat
een norm de fabrikant soms gewoon niet biedt wat hij zoekt.
En anderzijds is het ook weer niet zo dat het gebruik van een
norm een fabrikant vrijpleit van aansprakelijkheid.’

Noodstopcircuit

Een belangrijke substantiéle wijziging in het besturingssys-
teem van een machine is het aanbrengen van een noodstop-
circuit. Niet zomaar een extra knop, maar veelal een aanpas-
sing in het elektronische circuit van de machine die cruciaal
is voor de gebruiker. ‘Het Arbobesluit zegt dat het verplicht is
een noodstopfunctie te hebben als dat de veiligheid vergroot.
Dat is meestal en die knop moet altijd werken. Als een nood-
stopcircuit ontbreekt na levering, is een ingrijpende en dure

wijziging van de nieuwe machine dus
meteen al noodzakelijk. Er is immers
sprake van een veiligheidsverplichting
van de gebruiker naar zijn werknemers.
Het is duidelijk dat de gebruiker een ap-
peltje te schillen heeft met zijn inkoper,
die vo6r de aankoop had moeten letten
op de aanwezigheid van een noodstop.’

De Witte: ‘Als een CE-gemarkeerde ma-
chine voldoet en er toch een ongeval
gebeurt, is vaak sprake van een men-
selijke fout. Een fabrikant moet dus wel
rekening houden met het feit dat men-
sen fouten maken. Het houdt natuurlijk wel ergens op. Soms
zijn gedragingen zo onvoorzienbaar dat een fabrikant er echt
niets aan had kunnen doen. Wanneer het wel aan de machine
of de besturing ligt, is het een zaak van Markttoezicht. Bij-
voorbeeld in een recent geval, waarbij iemand tussen een ma-
chine klem kwam te zitten. Die persoon valt niets te verwijten,
hij kon niet weten dat de machine zo zou reageren. Een plc is
prima, het gaat erom wat je ermee doet. De programmatuur
bepaalt uiteindelijk voor een heel belangrijk deel hoe, en hoe
veilig, de machine uiteindelijk werkt.’

Tot slot: ‘Mijn ervaring is dat mensen niet beseffen wat wij-
zigingen aan een machine of het plc-systeem teweeg kunnen
brengen. Ze onderschatten de doorwerking van een aanpas-
sing. Vaak treden fouten op die er eerder niet waren. Mijn ad-
vies, als het om oude machines gaat ook van voor 1995: haal
de oude schema’s erbij, anders kun je niet doorgronden hoe
alles veilig kan werken.

WORLD OF TECHNOLOGY AND SCIENCE 35



