Dipl.Ang. Nick de With ist Geschéfts-
flihrer bei Functional Safety Consul-
tants Nederland. Er ist verantwortlich
flir Beratung und Lehrgange auf dem
Gebiet der funktionalen Sicherheit
und Maschinensicherheit. AuBerdem
ist er Mitglied des Niederlandischen
Normenausschusses NEC 44 und
der internationalen Normungs-Ar-
beitsgruppe IEC TC44/WG7.

Funktionale Sicherheit
fur den Maschinensektor

Beim Entwurf und Bau von Sicherheitsschaltungen fiir Maschinen
beriicksichtigt man die Kategorien B, 1, 2, 3 und 4 der Norm
DIN EN 954-1. Aufgrund neuer Normen hat sich die Ausgangs-
lage fiir Entwickler und Anwender verandert, und das Thema
funktionale Sicherheit ist in das ndhere Blickfeld geriickt. In
diesem Fachbeitrag wird dargestellt, was funktionale Sicherheit
fiir den Maschinensektor bedeutet.

Wenn man Menschen aus der Praxis
fragt, was funktionale Sicherheit ist, er-
hilt man eine grofe Vielfalt von Ant-
worten. Die hidufigste Antwort ist, dass
die Maschine sicher arbeiten kénnen
muss. An sich ist dieser Gedanke gut, je-
doch geht es bei der funktionalen Sicher-
heit ausschlieBlich um die an der Ma-
schine angebrachten steuerungstechni-
schen Sicherheitsfunktionen. Beispiele fiir
derartige Sicherheitsfunktionen sind ne-
ben Not-Aus-Tastern, Abschalt- und Be-
dienungsschutz (Schutzzaun), Licht-
schranken und Zweihandsteuerungen
(Bild 1).

Die neue Norm DIN EN 62061 (VDE
0113-50) [1] behandelt die funktionale
Sicherheit von elektrischen, elektroni-
schen und programmierbaren elektroni-
schen Sicherheitsschaltungen im Maschi-
nensektor. Diese Norm wurde zum
31. 12. 2005 in die Liste der harmonisier-
ten Normen unter der Maschinenrichtli-
nie 98/37/EG [2] aufgenommen. Befolgt
der Anwender diese Norm, gilt das soge-
nannte ,Vermuten von Ubereinstim-
mung® mit der Maschinenrichtlinie.

Definition von
funktionaler Sicherheit

GemaiB der iibersetzten Definition aus
dem Paragraph 3.2.9 der DIN EN 62061
(VDE 0113-50) ist funktionale Sicher-
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Bild 1. Ubersicht der Sicherheitsfunktionen an einer Roboterzelle (Quelle: Wieland)

heit: ,Der Teil der Sicherheit von der Ma-
schine und dem Maschinen-Steuerungs-
system, der abhingig ist vom einwand-
freien Funktionieren des sicherheitsge-
richteten elektrischen Steuerungssystems
(Safety Related Electrical Control System
SRECS), sicherheitsgerichteter Systeme,
die auf anderen Technologien basieren,
sowie externer risikoreduzierender Ein-
richtungen.” Wie recht haufig bei Nor-
men, ist auch diese Definition nach ein-
maligen Lesen nicht direkt zu ergriinden.
Eine freie Ubersetzung ist: ,Der Teil der
Sicherheit der Maschine, der abhingig ist
vom einwandfreien Funktionieren der
angebrachten steuerungstechnischen Si-
cherheitsfunktionen bzw. -mafBregeln.*
Kurz gesagt: Welchen risikoreduzieren-
den Beitrag liefern die steuerungstechni-
schen Sicherheitsfunktionen an einer Ma-
schine?

In einer steuerungstechnischen Schal-
tung, die eine Sicherheitsfunktion, zum
Beispiel eine Lichtschranken-Absiche-
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Die Unterschiede zwischen diesen Fehlern
werden im folgenden néher erlautert.

Will man eine zuverlissige funktionell
sichere Sicherheitsschaltung bauen, muss
man die drei obengenannten Fehlertypen
im Auge haben. Hiufig wird angenom-
men, dass funktionale Sicherheit nur zum
Schutz von Mensch und Umwelt dient,
aber man kann sie ebenso gut einsetzen,
um grofBere Investitionen wie eine Ma-
schine zu schiitzen.

Das Besondere an der DIN EN 62061
(VDE 0113-50) besteht darin, dass im
Gegensatz zur Norm DIN EN 954-1 [3]
nicht nur Anforderungen fiir die Ent-
wurfsphase der Sicherheitsschaltung spe-
zifiziert werden. Fir alle Phasen des Le-
benszyklusses der Sicherheitsschaltung
werden in der DIN EN 62061 (VDE 0113-
50) Anforderungen und Methoden vor-
gestellt. Nicht nur der Entwurf, sondern
auch die Inbetriebnahme, der Einsatz, die
Instandhaltung und die Modifikationen
einer Sicherheitsschaltung miissen sicher
durchgefiihrt werden kénnen.
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Bild 2. Der Fall, dass mechanische Schalter oder betatiger zerstdrt werden, lasst sich nicht

ausschlieBen

Ursprung der
funktionalen Sicherheit

Jahrelang wurden die deutschen Nor-
men DIN V 19250 [4], DIN V 19251 [5]
und DIN V VDE 0801 (VDE 0801) [6] fiir
die Entwicklung und den Einsatz elektro-
nischer und programmierbarer elektroni-
scher Sicherheitsprodukte angewandt. Als
diese Normen veroffentlicht wurden, wa-
ren sie revolutionidr, und der Stand der
Technik fiir Sicherheitsanwendungen ba-
sierte auf Mikroprozessortechnik. Viele
Lieferanten von Sicherheitssystemen lie-
Ben ihre Komponenten anhand dieser
Normen zertifizieren.

Zu Beginn der 1990er Jahre hat die Ar-
beitsgruppe IEC/TC65 damit begonnen,
eine internationale Norm zu erstellen,
was zur Normenreihe DIN EN 61508
(VDE 0803) Teil 1 bis 7 [7] fiihrte. Diese
Norm unterscheidet sich von ihren Vor-
gingerinnen, da die Umsetzung be-
stimmter Anforderungen der Norm von
den benétigten Leistungsmerkmalen des
Sicherheitssystems abhingig ist. Die be-
notigten Leistungsmerkmale jeder Si-
cherheitsfunktion werden in Form eines
Safety Integrity Levels (SIL) ausgedriickt.
Eine SIL-Stufe gilt fiir die komplette Ket-
te von Komponenten (Sensor-Logik-Ak-
tuator), aus der die Sicherheitsfunktion
aufgebaut ist. Dies steht im Gegensatz zu
der vorgenannten DIN EN 954, die si-
cherheitsgerichtete Komponenten be-
trachtet.

Die Norm unterscheidet vier SIL-Stufen
(SIL 1 bis SIL 4). Fiir jede steuerungs-
technische Sicherheitsfunktion an der
Maschine muss mittels einer Risiko-Ein-
schitzung eine SIL-Stufe bestimmt wer-
den. Die Sicherheitsfunktion mit der
hochsten SIL-Stufe bestimmt die endgiil-
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tige SIL-Stufe, deren Anforderungen das
Sicherheitssystem (z. B. Sicherheits-SPS)
erfilllen muss. Jede SIL-Stufe (Tabelle)
entspricht einer bestimmten Fehlerwahr-
scheinlichkeit pro Stunde. Je héher die
SIL-Stufe desto kleiner ist die Wahr-
scheinlichkeit, dass das System ausfallt.
Fiir ein SIL-2-System gilt beispielsweise,
dass die Fehlerwahrscheinlichkeit pro
Stunde der Sicherheitsfunktion kleiner ist
als ein Fehler pro Million Stunden.

Die Normenreihe DIN EN 61508 (VDE
0803) ist sehr umfangreich (740 Seiten)
und muss als grundlegendes Sicherheits-
werk flir die Ersteller von Normen be-
trachtet werden. Die Prozessindustrie hat
seit 2003 eine abgeleitete Version davon
mit der Bezeichnung DIN EN 61511 (VDE
0810) Teil 1 bis 3 [8], und auch der Ma-
schinensektor hat seine eigene Norm
niamlich die bereits erwahnte DIN EN
62061 (VDE 0113-50). Beide Normen be-
schreiben, welche Anforderungen die Si-
cherheitsanwendung erfiillen muss, und
verweist Hersteller von Sicherheitskom-
ponenten an die Mutternorm.

Zuféllige Fehler

Ein zufilliger Fehler ist ein Fehler, der
jederzeit unerwartet in der Hardware ei-
nes Sicherheitssystems auftreten kann.
Beispiele dafiir sind das Durchbrennen ei-
ner Sicherung, eine fehlerhafte Speicher-
zelle in einem Speicherchip, ein fehler-
hafter Tirschalter oder ein defektes Mo-
torschiitz. Man kann zufillige Fehler in
zwei Arten aufteilen: permanente und
dynamische zufillige Fehler. Permanen-
te zufillige Fehler bleiben solange vor-
handen, bis sie repariert werden (z. B. de-
fekte Sicherung). Dynamische Fehler tre-
ten nur unter bestimmten Bedingungen
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auf und sind oft schwer zu entdecken.
Nehmen wir zum Beispiel die fehlerhafte
Speicherzelle. Solange keine Sicherheits-
daten in diese Speicherzelle geschrieben
werden, ist nichts feststellbar. Erst wenn
die Zelle tatsidchlich benutzt wird, kann es
sein, dass die Sicherheitsfunktion nicht
ausgefiihrt wird und somit versagt.

Die DIN EN 62061 (VDE 0113-50) gibt
an, dass zufillige Fehler auf zwei Arten
angegangen werden missen. Als Erstes
werden MaBregeln spezifiziert, um zufal-
lige Fehler zu beherrschen, beispielsweise
durch Anwendung von Redundanz oder
automatischer Diagnose. Als Zweites wird
gefordert, dass eine qualitative und quan-
titative Zuverlédssigkeitsanalyse an der
Sicherheitsschaltung durchgefiihrt wird.

Qualitativ muss untersucht werden, wie
das Sicherheitssystem auf zufillige Feh-
ler reagiert. Eine Technik, die man hier-
bei anwenden kann, ist die Failure Mode
and Effect Analysis (FMEA). Anschlie-
Bend wird das Fehlverhalten mit einer
Zuverlassigkeitsberechnung quantifiziert.
Es wird berechnet, wie hoch die durch-
schnittliche Wahrscheinlichkeit ist, dass

Safety Inte-| Probability of failure]
grity Level per hour (PFH)

SIL 1 10-6 <= PFH < 10-5

SIL 2 10-7 <=PFH < 10-6

SIL 3 10-8<= PFH < 10-7

SIL 4* 10-9 <= PFH < 10-8

Tabelle PFH fiir die verschiedenen SIL-
Stufen *Nicht von Anwendung bei Maschinen

die Sicherheitsfunktion ausfillt, wiahrend
der Maschinenprozess verlangt, dass die
Sicherheitsfunktion ausgefiithrt wird.
Meistens verwendet man hierfiir Stan-
dardformeln, wie sie in der Norm wieder-
zufinden sind. Andere benutzen eine Feh-
lerbaum-Analyse oder das Markov-Mo-
dell.

Systematische Fehler

Ein systematischer Fehler ist in vielen
Féllen ein verborgener Fehler im Entwurf
oder in der Umsetzung des Entwurfs.
Systematische Fehler konnen sowohl in
der Hard- als auch in der Software sowie
in jeder Lebenszyklusphase des Systems
auftreten. Diese Fehler kommen héufig in
den Entwurfsspezifikationen, der Bedie-
nungsanleitung oder den Verfahrenswei-
sen vor. Beispiele sind die Wahl einer ver-
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Bild 3. Lebenszykluskonzept

kehrten Entwurfsschaltung aus dem Lie-
ferantenkatalog, das Nicht-Absichern von
Sicherheitskontakten eines Sicherheitsre-
lais oder das Riickstellen einer fehlerhaf-
ten Sicherung nach einer Stérung. Syste-
matische Fehler kénnen somit {iberall
vorkommen und je frither im Lebenszy-
klus sie gemacht werden, desto schwieri-
ger ist es, sie zu finden oder sie darauf zu
testen.

Auch systematische Fehler kdnnen per-
manent vorhanden sein oder nur unter
bestimmten Bedingungen auftreten (zeit-
weise auftretende systematische Fehler).
Ein Beispiel fiir einen permanent vor-
handenen Fehler ist ein Programmierfeh-
ler im Sicherheitsprogramm. Die Sicher-
heitsfunktion muss ausgefiihrt werden,
wenn ,A oder B“ auftritt, wihrend der
Programmierer ,A und B* programmiert
hat. Falls hier kein Test spezifiziert ist,
wird dieser Fehler immer in der Software
bleiben. Es ist dann auch egal, ob wir ein
redundantes System haben oder nicht.

Ein zeitweise auftretender Fehler tritt
hingegen nur unter bestimmten Umstian-
den auf. Wenn diese Umstidnde ver-
schwinden, funktioniert die Sicherheits-
funktion wieder normal. Ein Beispiel da-
fiir ist eine Buskommunikations-Uberlas-
tung. Der Feldbus ist aus einem be-
stimmten Grund tiberlastet, und die Si-
cherheitsfunktion ist zeitweise nicht ver-
figbar. Wenn die Uberlast verschwindet,
ist alles wieder normal. Zeitweise auftre-
tende systematische Fehler sind am
schwierigsten zu finden, und es empfiehlt
sich, Spezialisten zu Rate zu ziehen, um
sicher zu sein, dass alle Fehlerarten ab-
gedeckt sind.

Die DIN EN 62061 (VDE 0113-50) gibt
an, dass systematische Hard- und Soft-

warefehler auf zwei Arten angegangen
werden miissen. Einerseits werden MaB-
regeln spezifiziert, um systematische zu-
fallige Fehler zu verhindern und anderer-
seits werden Beherrschungs-MaBregeln
vorgestellt. Die Norm nimmt die syste-
matischen Fehler nicht in die Zuverlés-
sigkeitsberechnung mit auf.

Fehler mit gemeinsamer Ursache

Die letzte Art von Fehlern, die bei Si-
cherheitssystemen vorkommen konnen,
ist der sogenannte Fehler mit gemeinsa-
mer Ursache. Dieser Fehler kann nur bei
Sicherheitssystemen auftreten, die einen
redundanten oder dreifach redundanten
Aufbau haben. Es sind Fehler, die sich aus
einem Ereignis ergeben, das die zwei
oder mehr Kanile gleichzeitig ausfallen
lasst (Bild 2). Fehler mit gemeinsamer Ur-
sache sind stets Fehler, die durch Umge-
bungseinfliisse wie Temperatur, elektro-
magnetische Felder oder Uberschwem-
mungen verursacht werden.

Die DIN EN 62061 (VDE 0113-50)
spezifiziert MaBregeln zur Beherrschung
von Fehlern mit gemeinsamer Ursache,
beispielsweise durch die Anwendung von
Diversitit bei der Hardware und zwei ver-
schiedenen Teams, welche die Software
schreiben. Die Auswirkung der Fehler
mit gemeinsamer Ursache wird auBerdem
in die Zuverldssigkeitsbherechnung mit
einbezogen.

Auch nicht-technische
Anforderungen sind notwendig

Wir kénnen allerlei technische MaBre-
geln implementieren, die dafiir sorgen
konnen, dass das Sicherheitssystem ein-
wandfrei funktioniert. Wenn wir sie nicht
gut umsetzen, arbeitet das System immer
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noch nicht sicher, und die funktionale Si-
cherheit ist nicht gewédhrleistet. Die Ver-
fasser der DIN EN 61508 (VDE 0803) ver-
gegenwartigten sich dieses Problem und
haben neben technischen Anforderungen
auch nicht-technische Anforderungen
aufgenommen. Beriicksichtigt wird dabei
der gesamte Prozess von Auswahl, Ent-
wicklung, Installation, Betrieb, Instand-
haltung, Reparatur und Anpassung des
Sicherheitssystems.

Um ein funktionssicheres Sicherheits-
system zu erhalten, muss man einen Ma-
nagementprozess implementieren, der an
allen Kanten stimmt. An der Basis von
funktionaler Sicherheit liegen denn auch
die nicht-technischen Anforderungen der
Norm und nicht die tatsdchlichen Hard-
und Software-Anforderungen. Es geht
darum, dass jedes Sicherheitsprojekt, wel-
ches wir ausfiihren, zu einem nachahm-
baren funktionssicheren System fiihrt.
Wenn wir die Basis nicht unter Kontrol-
le haben, dann ist funktionale Sicherheit
ein Glickstreffer, und wir werden es nie
sicher wissen. Die Norm widmet daher
das gesamte Kapitel 4 dem ,funktionalen
Sicherheitsmanagement®.

Behandlung der
funktionalen Sicherheit

Die Behandlung der funktionalen Si-
cherheit verfolgt zwei Ziele. Erstens:
wenn man das Projekt erfolgreich aus-
fithren kénnen will, muss man alle tech-
nischen und Management-Aktivitiaten
vorab definieren. Das Definieren dieser
Aktivititen muss anhand eines Sicher-
heitslebenszyklus (Bild 3) erfolgen. Zwei-
tens miissen den Personen, Abteilungen
und Organisationen, die von diesem Pro-
jekt betroffen sind, deutlich gemacht wer-
den, was ihre Verantwortlichkeiten sind.

Wenn die Schritte, die unternommen
werden miissen, um zum richtigen Si-
cherheitssystem zu gelangen, klar sind,
kann man auch die drei vorgenannten
Fehlerarten besser verhindern bzw. be-
herrschen. Dadurch, dass vorab die
Schritte bekannt sind, kann man auch da-
fiir sorgen, dass die bestgeeigneten Men-
schen auf dem richtigen Platz sitzen, mit
geniigend Unabhéngigkeit. Dies ist bei-
spielsweise erforderlich, um den Hard-
und Software-Entwurf unabhingig tiber-
priifen zu lassen. Wenn die verantwort-
lichen Priifingenieure jedoch an den Ent-
wicklungsleiter berichten, liegt eine un-
zureichende Unabhéngigkeit vor. Viel
besser ist es, diese Priifingenieure zum
Beispiel an den Qualitdtsmanager berich-
ten zu lassen, der auf der gleichen Ebene
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oder auf einer hoheren Ebene angesiedelt
ist als der Entwicklungsleiter.

DIN EN 954-1 wird
zukiinftig verschwinden

Die DIN EN 954-1 nennt qualitative
Anforderungen fiir den Entwurf von Si-
cherheitskomponenten, die mechanisch,
elektrisch, pneumatisch oder hydraulisch
betédtigt werden. Wenngleich auch pro-
grammierbare Systeme zum Anwen-
dungsbereich der Norm gehorten, wurde
fiir diese Systeme auf die Norm DIN EN
61508 (VDE 0803) verwiesen. Zur Zeit
wird eine Nachfolgerin der Norm DIN EN
954-1, nimlich DIN EN ISO 13849-1 [9],
angenommen. Auch diese Norm verlangt
eine quantitative Risikobeurteilung, hat
aber keine SIL-Stufe sondern eine Leis-
tungsvermogens-Stufe (a bis e) als Er-
gebnis. Die Norm tritt zum 31. November
2009 in Kraft. Zwischen der DIN EN
62061 (VDE 0113-50) und der DIN EN
ISO 13849-1 gibt es groBe Unterschiede.
Es wiirde zu weit fiihren, alle Unterschie-
de in diesem Beitrag aufzuzdhlen, aber
der am meisten ins Auge fallende Unter-
schied ist, dass die Norm DIN EN ISO
13849-1 keine Lebenszyklusbetrachtung
durchfiihrt, sondern sich nur auf den
Entwurf konzentriert.

Fazit

Zur Zeit ist bei vielen Betrieben in der
Maschinenindustrie eine Tendenz ent-
standen, bei der SIL ausschlieBlich mit der
wahrscheinlichkeitsbezogenen Zuverlds-
sigkeitberechnung (SIL-Berechnung) as-
soziiert wird. Und dies obwohl die Norm
deutlich tiiber SIL-Stufen qualitative,
quantitative Anforderungen, technische
und nicht-technische Anforderungen de-
finiert. Die probabilistische Berechnung
der Fehlerwahrscheinlichkeit ist nur eine
der Anforderungen, die eine Sicherheits-
funktion erfiillen muss.
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